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Prérequis

- Avoir réalisé la procédure d’installation et de configuration du Cisco
WAP371.
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Tests d’intégration Wifi sécurisé et Radius PEAP
1) Test de connexion avec la clé de sécurité

- Sélectionner le point d’accés en WPA-Personal.
- Renseigner la clé de sécurité.
- La connexion fonctionne.

2) Test de connexion avec les identifiants AD

- Sur un poste externe ou interne, se connecter sur le point d’acces avec les
identifiants AD.

8 AssCorp2.4GHz
f‘ S ém(li

Entrez votre nom d'utilisateur et votre mot de
passe

|:| Utiliser mon compte d'utilisateur Windows

dylan.chau@assurmer.fr

Annuler

- Le poste peut se connecter.

8 AssCorp2.4GHz
Connecté, sécurisé

Propriété

Déconnecter

- La connexion est bien en PEAP.

Type de sécurité : WPA2 - Entreprise

Type d'informations de connexion:  Microsoft: FEAP (Protected EAF)

3) Connexion au Wi-Fi Administrateur

- Ajouter le groupe de sécurité « Wifi-Admin » sur un compte.

- Se connecter avec ce compte sur « AssAdminG4 ».

- La connexion fonctionne.

- Sur un autre compte sans le groupe de sécurité, la connexion est
impossible.

- Pour chaque point d’acces, vérifier que la bonne adresse IP a été ajoutée.

|
4
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Tests d’intégration axes d’amélioration EAP-TLS
1) Vérification du fonctionnement de la GPO Certificats

- Apreés un gpupdate, faire « Windows + R » puis « certim.msc ».

3 Exécuter s

= Entrez le nem d'un programme, dossier, document ou
L=1 ressource Internet, et Windows |'ouvrira pour veus,

Churyrir | certlm.msc| e

Annuler Parcourir...

- Le certificat machine apparait bien.

s

i Certificats - Ordinateur local ~ || Délivré 3 Délivré par
v Pv.?rs-:unn.e.l @LPTAD.assurmer.fr assurmner-ASFRDCOT-CA
"~ Certificats
e L T B e

- Faire « Windows + R » puis « certmgr.msc ».

3 Exécuter X

=] Entrez le nem d'un programme, dossier, docurment ou
=1 ressource Internet, et Windows I'ouvrira pour vous.

Cuvrir: | certlm.mscl -

Annuler Parcourir...

- Le certificat utilisateur apparait bien.

e

Eﬁl Certificats - Utilisateur actuel Délivre 3 Délivré par

v [ Personnel #21Dylan CHAU assurmer-ASFRDCO1-CA
| Certificats

| Autorités de certification raci

2) Vérification du fonctionnement de la GPO Réseau Wifi

- Aprés un gpupdate, sur le poste client, connecter une clé wifi.
- Le point d’acces AssCorp apparait bien.

E@ AssCorp
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3) Vérification du fonctionnement de la connexion

- Sur le point d’acces, cliquer sur « Se connecter ».

Se connecter

- La connexion fonctionne.

Déconnecter

- Dans « Centre Réseau et partage », ouvrir les détails de la connexion Wi-
fi.
Afficher les informations de base de votre réseau et configurer des connexions
Afficher vos réseaux actifs

Type d'acces: Internet

assurmer.fr

Connexions:

Rézeau avec domaine 2l Wi-Fi (AssCorp2.4GHz) |
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Dans les « Propriétés du réseau sans fil », la méthode d’authentification
est bien en mode carte d puce ou certificat.

Propriétés du réseau sans fil AssCorp bt

Connexion Securité

r Ces paramétres sont gérés par votre
N administrateur systéme.

Type de sécurité
Type de

chiffrement : AES

WPA?2 - Entreprise

Choisissez une méthode d'authentification réseau

Microsoft: Carte & puce ou autre certific

Parametres |

Mémariser mes informations didentification pour
cette connexion & chague fois que je suis connecté

Paramétres avanceés

Annuler

De méme dans les propriétés Windows.

@  AssCorp
Propriétées

SSID
Protocole

Type de sécurite

AssCorp2.4GHz
Wi-Fi 4 (802.11n)
WFAZ - Entreprise

Type d'informations de connexion ;

Microsoft: Carte 3 puce ou autre

certificat
Bande passante réseau : 24 GHz
Canal réseau: 1

Vitesse de connexion (Réception/
Transmission

72/72 (Mbps)
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4) Test de suppression des certificats

- Supprimer les certificats utilisateur et machine en administrateur dans le
magasin de certificat.
- La connexion est désormais impossible.

% (Lf,?cO«F{

Nous n‘avons pas pu nous connecter, car vous
avez besoin d'un certificat pour vous

connecter. Contactez la personne chargée du
support. A

- Faire loa commande gpupdate /force dans cmd pour réimporter les

certificats.

- Réessayer. La connexion est de nouveau possible.

A AssCy

Connecté,

Propriétés

Déconnecter
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5) Test de connexion avec les identifiants AD

- Sur un poste externe, se connecter sur le point d’accés avec les identifiants
AD.

8- AssCorp2.4GH
@ ‘i: (')erp~ z

Entrez votre nom d'utilisateur et votre mot de
passe

D Utiliser mon compte d'utilisateur Windows

dylan.chau@assurmer.fr

Annuler

- La connexion est impossible en raison de la stratégie réseau qui ne permet
que la connexion a partir d’un certificat.

B~ AssCorp2.4GHz
17 P

Sécurisé

Nous n‘avons pas pu nous connecter, car les
exigences de connexion de votre périphérique
et du réseau ne sont pas compatibles.
Contactez la personne chargée du support.

Fermer

- Sur la console NPS, agjouter I’authentification PEAP et par mot de passe.

E Autorisez I'aceés uniquement aux clients qui s'authentifiert & 'aide des méthodes
== d'authentification specifiees.
Les types de protocoles EAP sont négociés entre e serveur NPS et le client dans

33 Délai dinactivité |'ordre dans lequel ils sort listés.
&y, Délai dexpiration de Types de protocoles EAP :

session
B . i Microsoft: Carte & puce ou autre cerificat Monter
(5] 1D de la station appelée [ Microsott: PEAP Protected EAP)

{8 Restrictions relatives aux LA
jours et aux heures
< >
7 Type de port NAS
HAouter... Modifier... Supprimer

Méthodes d'authentification moins sécurisées
] Authertification chiffrée Microsoft version 2 (MS-CHAP v2)
L'utilisateur peut modifier le mot de passe aprés son expiration
Authertification chiffrée Microsoft (MS-CHAP)
L'utilisateur peut modfier le mot de passe aprés son expiration
T rAmemncaton chmres [CHAFT

- Réessayer. Le poste externe peut se connecter.

8 AssCorp2.4GHz
7

(Y o
Connecte,

Propri

Déconnecter




